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“Масштабная цифровизация, о которой 

правительство говорит годами, пока 

буксует. Статус IT-страны 

предполагает создание продукта для 

нужд собственной экономики в первую 

очередь. Для этого давались 

преференции. Отдачи пока не очень 

видно.”

Президент Республики Беларусь А.Г.Лукашенко



Доступность Интернета 
для белорусов

Согласно «Глобальному 
инновационному индексу 2024», 
опубликованному Всемирной 
организацией интеллектуальной 
собственности, Беларусь заняла
22-е место среди 133-х 
государств по показателю 
«Доступ к ИКТ»

























Цифровая трансформация процессов в системе 

образования

Внедрение цифровых платформ дистанционного 

обучения при получении образования

Модернизация инфраструктуры системы 

образования

КОНЦЕПЦИЯ РАЗВИТИЯ СИСТЕМЫ ОБРАЗОВАНИЯ 
РЕСПУБЛИКИ БЕЛАРУСЬ ДО 2030 ГОДА







Терминология в сфере информационной 
безопасности

Защита информации – комплекс правовых, организационных и технических мер, направленных на 
обеспечение конфиденциальности, целостности, подлинности, доступности и сохранности 
информации

Кибербезопасность – состояние защищенности информационной инфраструктуры и
содержащейся в ней информации от внешних и внутренних угроз (потенциально возможного ущерба)

Информационная безопасность – состояние защищенности сбалансированных интересов личности, 
общества и государства от внешних и внутренних угроз в информационной сфере. 
Иными словами – это практика предотвращения несанкционированного доступа, использования, 
раскрытия, искажения, изменения, исследования, записи или уничтожения информации

Информационная инфраструктура – совокупность технических средств, систем и технологий создания, 
преобразования, передачи, использования и хранения информации



Терминология в сфере информационной 
безопасности

Кибератака – целенаправленное воздействие программных и (или) программно-аппаратных средств 
на объекты информационной инфраструктуры…в целях нарушения
и (или) прекращения их функционирования и (или) создания угрозы безопасности
обрабатываемой такими объектами информации

Киберинцидент – событие, которое фактически или потенциально угрожает конфиденциальности, 
целостности, подлинности, доступности и сохранности информации, а также представляет собой 
нарушение (угрозу нарушения) политики безопасности

Предоставление информации – действия, направленные на ознакомление с информацией 
определенного круга лиц

Распространение информации – действия, направленные на ознакомление с информацией 
неопределенного круга лиц



Терминология в сфере информационной 
безопасности

Информационная система - совокупность банков данных, информационных технологий и 
комплекса (комплексов) программно-технических средств

Информационный ресурс - организованная совокупность документированной информации, 
включающая базы данных, другие совокупности взаимосвязанной информации в 
информационных системах

Комплекс программно-технических средств - совокупность программных и технических средств, 
обеспечивающих осуществление информационных отношений с помощью информационных 
технологий

Средства технической защиты информации – технические, программные, программно-
аппаратные средства, предназначенные для защиты информации от несанкционированного 
доступа и несанкционированных воздействий на нее, блокирования правомерного доступа к ней, 
иных неправомерных воздействий на информацию, а также для контроля ее защищенности

https://www.oac.gov.by/information-security-tools/activity/technical-and-cryptographic-information-protection/registry-ism


Что и кого защищаем?

Объекты информационной 
инфраструктуры (среды) учреждения 
образования – средства вычислительной 
техники (СВТ, технические средства), 
сетевое оборудование, системное и 
прикладное программное обеспечение, 
информационные ресурсы и системы 
учреждения образования

Субъекты информационной среды 
учреждения образования (пользователи) –
педагогические работники, иные работники 
учреждения образования, обучающиеся и их 
законные представители



Интернет-угрозы для инфраструктуры

Вывод 
компьютерной 

системы из 
строя, 

нарушение ее 
роботоспо-
собности

Взлом 
(неправо-

мерное 
вмешатель-

ство в работу 
компьютерной 

системы)

Уничтожение 
или искажение 

информации

Раскрытие 
конфиден-
циальной 

информации

Превышение 
полномочий 
непривиле-
гированных 

пользователей



Интернет-угрозы для личности

Контентные риски

• Вредоносная 
информация

• Противозаконный 
контент

• Неэтичная 
информация

• Фейки

Коммуникационные 
риски

• Грумминг
• Кибербуллинг
• Троллинг
• Буллицид

Электронные 
(технические риски)

• Вредоносные 
программы

• Кибермошенничество 
(фишинг, вишинг)

• Спам

Потребительские риски

• Риски онлайн-
маркетинга

• Риски чрезмерных 
трат

• Риск стать жертвой 
мошенника

• Интернет-зависимость



Риски, связанные с обработкой 
персональных данных

Приостановление (прекращение) обработки персональных
данных в информационном ресурсе (системе)

Жалобы в уполномоченный орган по защите персональных
данных

Привлечение к ответственности за нарушение порядка
обработки ПнД

Иски

Утечка персональных данных

Отрицательные результаты проверок уполномоченного
органа



Риски, связанные с обработкой 
персональных данных

Приостановление (прекращение) обработки персональных
данных в информационном ресурсе (системе)

Жалобы в уполномоченный орган по защите персональных
данных

Привлечение к ответственности за нарушение порядка
обработки ПнД

Иски

Утечка персональных данных

Отрицательные результаты проверок уполномоченного
органа



Риски, связанные с обработкой 
персональных данных

Приостановление (прекращение) обработки персональных
данных в информационном ресурсе (системе)

Жалобы в уполномоченный орган по защите персональных
данных

Привлечение к ответственности за нарушение порядка
обработки ПнД

Иски

Утечка персональных данных

Отрицательные результаты проверок уполномоченного
органа



Меры по защите персональных данных

Разработка положений об обработке персональных данных, о куки-файлах, перечня 
ИС с ПнД

Ознакомление работников, занятых обработкой ПнД, с документами и их обучение

Установление порядка доступа к ПнД

Обеспечение технической и криптографической защиты ПнД

Назначение ответственного за осуществление внутреннего контроля за обработкой 
персональных данных  1

2

3

4

5



Рекомендуемое содержание 
документов по обработке персональных данных 

оператора

Портфель оператора

https://cpd.by/pravovaya-osnova/portfel-operatora/


Меры по защите информации

1. Правовые

2. Технические

3. Организационные





Актуальные НПА на сайте ОАЦ

https://www.oac.gov.by/law



Актуальные НПА на сайте 
Министерства связи и информатизации

https://www.mpt.gov.by/ru/kib
erbezopasnost



Актуальные НПА на сайте 
РУП «Белтелком»

https://security.beltelecom.by/

https://security.beltelecom.by/






Перечень первоочередных мер для 
создания системы защиты информации

1. Направлен ОАЦ в начале 2022 года для реализации в целях обеспечения кибербезопасности 
информационных сетей, систем и ресурсов

2. Касается всех УО. Состоит из 3 частей в составе 40 пунктов на шести страницах

3. Требует обеспечить прохождение переподготовки или повышение квалификации, работников 
ответственных за защиту информации

https://moiro.by/files/00206/obj/115/188023/doc/%D0%9F%D1%80%D0%B8%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5_%D0%BF%D0%B5%D1%80%D0%B2%D0%BE%D0%BE%D1%87%D0%B5%D1%80%D0%B5%D0%B4%D0%BD%D1%8B%D0%B5 %D0%BC%D0%B5%D1%80%D1%8B.pdf


Повышение квалификации лиц, ответственных 
за информационную безопасность

https://ncot.by/ru/obrazovanie/povyshenie2/ https://cpd.by/obrazovatelnie-uslugy/o-povyshenii-
kvalifikatsii-v-tsentre/

https://ncot.by/ru/obrazovanie/povyshenie2/
https://cpd.by/obrazovatelnie-uslugy/o-povyshenii-kvalifikatsii-v-tsentre/


Система защиты информации в 

информационных сетях

Меры разработаны в соответствии с законодательством Республики

Беларусь и направлены на исключение условий для компрометации

информационных сетей и систем государственных органов и

организаций, а также повышение их защищенности.

Владельцам (собственникам) информационных систем необходимо

выполнить ряд мероприятий в установленные сроки:

месячный, трехмесячный и шестимесячный.

Также определены меры, которые следует регулярно осуществлять

в процессе эксплуатации информационных ресурсов и систем.

КВ

https://gamma.app/?utm_source=made-with-gamma


Первоочередные меры (месячный срок)

Категорирование информации

Осуществить категорирование информации, обрабатываемой в 

информационных сетях (системах).

Анализ структуры сетей

Провести анализ структуры информационных сетей и информационных

потоков в целях определения состава и мест размещения объектов, их

физических и логических границ.

Внедрение средств защиты

Осуществить выбор и внедрение средств технической защиты информации с

учетом рекомендаций изготовителя и ограничений, указанных в сертификатах

соответствия.

Смена реквизитов доступа

Осуществить смену реквизитов доступа к функциям управления и настройкам, 

установленным по умолчанию.

https://gamma.app/?utm_source=made-with-gamma


Управление программным обеспечением (месячный срок)

Разрешенное ПО

Определить перечень разрешенного программного обеспечения и 

регламентировать порядок его установки и использования.

Учетные записи

Обеспечить использование объектов информационной сети под

пользовательскими учетными записями (использование

административных учетных записей только в случае настройки

объектов или их особенностей функционирования).

Обновления

Обеспечить обновление программного обеспечения объектов

информационной сети из доверенных источников и контроль за

своевременностью такого обновления.

Защита от вредоносных программ

Обеспечить защиту средств вычислительной техники от 

вредоносных программ.

https://gamma.app/?utm_source=made-with-gamma


Сетевая безопасность (месячный срок)

Сегментирование сети

Обеспечить сегментирование (изоляцию) сети управления объектами 

информационной сети от сети передачи данных.

Управление информационными потоками

Обеспечить управление внешними информационными потоками 

(маршрутизация) между информационными сетями. 

Использовать маршрутизатор либо коммутатор маршрутизирующий.

Фильтрация трафика

Обеспечить ограничение входящего и исходящего трафика (фильтрация) 

информационной сети только необходимыми соединениями. Использовать 

межсетевые экраны, функционирующие на канальном, и (или) сетевом, и 

(или) транспортном, и (или) сеансовом, и (или) прикладном уровнях.

Контроль внешних подключений

Обеспечить контроль за внешними подключениями к информационным 

сетям.

https://gamma.app/?utm_source=made-with-gamma


Документация по безопасности (трехмесячный срок)

Политика информационной безопасности

Разработать либо скорректировать политику информационной 

безопасности, определяющую цели и принципы защиты 

информации, перечень информационных систем, сведения о 

подразделениях защиты информации, обязанности 

пользователей и порядок взаимодействия с иными системами.

Техническое задание

Разработать либо скорректировать техническое задание на 

информационные системы, определяющее наименования 

систем, требования к системе защиты информации, сведения о 

взаимодействии с иными системами, порядок обезличивания 

персональных данных и требования к средствам 

криптографической защиты.

Общая схема системы защиты

Осуществить разработку общей схемы системы защиты 

информации, включающей наименование системы, класс, 

места размещения объектов, физические границы, внешние и 

внутренние информационные потоки. Документация на систему защиты

Разработать документацию на систему защиты информации в 

соответствии с техническим заданием, описывающую порядок 

разграничения доступа, резервирования, защиты от 

вредоносного ПО и другие аспекты безопасности.

https://gamma.app/?utm_source=made-with-gamma


Криптографическая защита и мониторинг 

(трехмесячный срок)

Криптографическая защита

Осуществить выбор и внедрение средств 

криптографической защиты информации с 

учетом рекомендаций изготовителя и 

ограничений, указанных в сертификатах 

соответствия.

Мониторинг событий

Определить способ и периодичность 

мониторинга (просмотра, анализа) событий 

информационной безопасности 

уполномоченными на это пользователями 

информационных сетей.

Мобильные устройства

Регламентировать порядок использования в 

информационной сети мобильных 

технических средств и контроля за таким 

использованием.

Контроль функционирования

Обеспечить контроль за работоспособностью, 

параметрами настройки и правильностью 

функционирования объектов 

информационной сети.

https://gamma.app/?utm_source=made-with-gamma


Положении о порядке аттестации систем 
защиты информации 

Наличие аттестата соответствия является обязательным условием для обработки
информации, распространение и (или) предоставление которой ограничено

Аттестация проводится организациями, имеющими специальные разрешения
(лицензии) на деятельность по технической и (или) криптографической защите
информации в части соответствующих составляющих данный вид деятельности работ
(далее – специализированные организации).
Собственники (владельцы) информационных систем вправе самостоятельно
проводить аттестацию

Аттестат соответствия оформляется сроком на пять лет



Положение о порядке технической и 
криптографической защиты информации

Обязательно для владельцев (собственников) информационных систем, предназначенных 
для обработки информации, распространение и (или) предоставление которой ограничено, 
не отнесенной к государственным секретам 

Определяет порядок создания и функционирования системы защиты информации

Определяет тех, кто выполняет работы по тех. и криптограф. защите информации у 
собственника (владельца)



Классы типовых информационных систем

1. Класс 6-частн – негосударственные информационные системы, в которых обрабатывается 
общедоступная информация (в том числе общедоступные персональные данные) и которые 
не имеют подключений к открытым каналам передачи данных. 
2. Класс 6-гос – государственные информационные системы, в которых обрабатывается 
общедоступная информация (в том числе общедоступные персональные данные) и которые 
не имеют подключений к открытым каналам передачи данных. 

3. Класс 5-частн – негосударственные информационные системы, в которых обрабатывается 
общедоступная информация (в том числе общедоступные персональные данные) и которые 
подключены к открытым каналам передачи данных. 
4. Класс 5-гос – государственные информационные системы, в которых обрабатывается 
общедоступная информация (в том числе общедоступные персональные данные) и которые 
подключены к открытым каналам передачи данных. 

ПРИКАЗ ОАЦ ПРИ ПРЕЗИДЕНТЕ РЕСПУБЛИКИ БЕЛАРУСЬ 

12 ноября 2021 г. № 195



Классы типовых информационных систем

5. Класс 4-ин – информационные системы, в которых обрабатываются персональные данные, за 
исключением специальных персональных данных, и которые не имеют подключений к открытым 
каналам передачи данных. 
6. Класс 4-спец – информационные системы, в которых обрабатываются специальные 
персональные данные, за исключением биометрических и генетических персональных данных, и 
которые не имеют подключений к открытым каналам передачи данных. 
7. Класс 4-бг – информационные системы, в которых обрабатываются биометрические и 
генетические персональные данные и которые не имеют подключений к открытым каналам 
передачи данных. 
8. Класс 4-юл – информационные системы, в которых обрабатывается информация, 
составляющая коммерческую и иную охраняемую законом тайну юридического лица, 
распространение и (или) предоставление которой ограничено (за исключением сведений, 
составляющих государственные секреты, и служебной информации ограниченного 
распространения), и которые не имеют подключений к открытым каналам передачи данных. 
9. Класс 4-дсп – информационные системы, в которых обрабатывается служебная информация 
ограниченного распространения и которые не имеют подключений к открытым каналам 
передачи данных.



Классы типовых информационных систем

10. Класс 3-ин – информационные системы, в которых обрабатываются персональные данные, за 
исключением специальных персональных данных, и которые подключены к открытым каналам 
передачи данных. 
11. Класс 3-спец – информационные системы, в которых обрабатываются специальные 
персональные данные, за исключением биометрических и генетических персональных данных, и 
которые подключены к открытым каналам передачи данных. 
12. Класс 3-бг – информационные системы, в которых обрабатываются биометрические и 
генетические персональные данные и которые подключены к открытым каналам передачи 
данных. 
13. Класс 3-юл – информационные системы, в которых обрабатывается информация, 
составляющая коммерческую и иную охраняемую законом тайну юридического лица, 
распространение и (или) предоставление которой ограничено (за исключением сведений, 
составляющих государственные секреты, и служебной информации ограниченного 
распространения), и которые подключены к открытым каналам передачи данных. 
14. Класс 3-дсп – информационные системы, в которых обрабатывается служебная информация 
ограниченного распространения и которые подключены к открытым каналам передачи данных.



ИМП Министерства образования 

Республики Беларусь от 18.08.2025 г.



Организационно-правовые меры

по защите информации:

издание приказов 

Назначение ответственных лиц 

(за меры по защите информации, внутренний контроль за 

обработкой персональных данных, за сайт и электронную почту)

Утверждение регламентов по работе с официальными интернет-

сайтом и почтой, а также политик информационной безопасности и 

обработки персональных данных и других связанных документов



Примерная структура

«Регламент электронной почты 

учреждения образования»

1.Общие положения,

где прописывается 

назначение регламента, 

наименование адреса(ов) 

электронной почты

2. Функции ответственных,

где прописывается кто отвечает за организацию 

предоставления писем и передачу их 

ответственным за рассылку и т.д.

3. Технические требования к электронным 

письмам



ИМП Министерства образования Республики Беларусь

«Об использовании современных информационных технологий

в учреждениях общего среднего образования в 2025/2026 учебном году»



Примерная структура

«Регламент о работе официального 

интернет-сайта учреждения образования»

1.Общие положения,

где прописывается место 

размещения сайта и его 

назначения

2. Функции ответственных

за предоставление, размещение информации, 

техническое сопровождение

3. Порядок предоставление,

размещения информации, техническое требования к ней

Приложение.

Порядок заполнения 

разделов официального 

интернет-сайта



Обязательные мероприятия плана

Разработать порядок или регламенты по работе с официальными интернет-сайтом и почтой

Ознакомить работников с документами по защите информации и обработке персональных 
данных (под роспись), обучить ответственных и других работников 

Разработать положение о политике информационной безопасности и положение о политике 
обработки персональных данных и др. сопутствующие локальные документы

Создать комиссию по отнесению информационной системы к классу типовых информационных 
систем, оформить акты отнесения информационной системы к классу типовых ИС

Спланировать закупки оборудования и услуг



Политика информационной безопасности

- общие намерения по обеспечению конфиденциальности, целостности, подлинности, 
доступности и сохранности информации, документально закрепленные собственником 
(владельцем) информационной системы

Должна содержать:
• цели и принципы защиты информации;
• перечень информационных систем, отнесенных к соответствующим классам типовых 

информационных систем, перечень средств вычислительной техники, а также сведения о 
подразделениях защиты информации или ином подразделении (должностном лице), 
ответственном за обеспечение защиты информации (+ перечень разрешенного ПО);

• обязанности пользователей информационных систем;
• порядок взаимодействия с иными информационными системами;
• + другое



Обеспечение защиты СВТ:

простая инфраструктура

1. Настройка парольного доступа (например, учетные записи администратор, работник, учащийся)

2. Установка антивирусного программного обеспечения

3. Отключение функции автозагрузки внешних машинных носителей (флешки и т.п.)

4. Обучать цифровой гигиене при пользовании Интернетом и электронной почтой 

5. Проверить в договорах с Белтелекомом наличие услуги фильтрации трафика (профиль №7 или 

«Родительский контроль»)

6. Контроль доступа в помещении с объектами информационной среды

7. Программное обеспечение устанавливают и своевременно обновляют только администраторы



Обеспечение защиты СВТ:

сложная инфраструктура

1. Настройка контроллера домена для централизованного управления пользователями и разграничения 

прав доступа

2. Настройка брэндмауэра (межсетевого экрана) на серверах

3. Проксирование сетевого трафика (установка прокси-сервера)

4. Установка антивирусного программного обеспечения на серверах

5. Синхронизация системного времени от единого источника

6. Резервирование информации

7. Удаленный доступ – VPN-канал (Белтеком или на своих ресурсах)



Республиканский список экстремистских 
материалов размещен на сайте 

Министерства информации Республики 
Беларусь mininform.gov.by

Информация Министерства внутренних дел 
Республики Беларусь 

по профилактике киберпреступлений 
(аудио-, видеоролики, инфографика, памятки)



Чек-лист для педагогов

✔Используйте последние обновления

✔Не устанавливайте самостоятельно

✔Используйте двухэтапную аутентификацию

✔Используйте надежные пароли

✔Переходите по ссылкам осторожно

✔Оповестите остальных об атаке

✔Всегда помните о мошенниках (рекомендации ОАЦ )

✔Старайтесь не сообщать личную информацию в социальных сетях

✔Защитите физические устройства

https://www.oac.gov.by/fighting-telecom-fraud/safety-advice


Направления работы с родителями

o Знакомство с интернет-угрозами и способами защиты

o Обучение выявлению и способам защиты ребенка от кибербуллинга

o Обучение помощи жертвам кибернасилия

o Профилактика интернет-зависимости у ребенка (ПО родительского контроля)

o Обучение безопасному и ответственному поведению в сети



Направления работы с обучающимися

o Обучение правилам ответственного поведения в сети

o Знакомство с интернет-угрозами и способами защиты

o Профилактика и (по возможности) пресечение всех видов сетевой агрессии

o Обучение выявлению и способом защиты от кибербуллинга и киберхарассмента

o Помощь жертвам кибернасилия

o Профилактика интернет-зависимости







ОРГАНИЗАЦИЯ РАБОТЫ

ПО ЗАЩИТЕ ИНФОРМАЦИИ

В УЧРЕЖДЕНИИ 

ОБРАЗОВАНИЯ

КАЦУБА В.Ю., 
начальник учебно-методического отдела 

информационных технологий и издательской деятельности

it@iro.gomel.by


